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Regeste

Regeste Art. 13, 16 und 36 BV, gesetzliche Grundlage fir Grundrechtseingriffe. Die
unbefristete Auflage an einen Verfliigungsadressaten, wonach er den Inhalt der Verfligung
nur mit Zustimmung der FINMA herausgeben oder zuganglich machen darf, stellt einen
schweren Eingriff in das informationelle Selbstbestimmungsrecht und die
Meinungsausserungsfreiheit dar. Die FINMA verfiigt Gber keine ausreichende gesetzliche
Grundlage fur einen solchen Eingriff (E. 4).

Erwagungen

E.4

Zu prufen ist zun&chst, ob fur das Zustimmungserfordernis el ne ausrei chende gesetzliche
Grundlage besteht.

E. 41

Aufgrund des informationellen Selbstbestimmungsrechts ( Art. 13 BV ) und der
Meinungsausserungsfreiheit ( Art. 16 BV ) steht es der Beschwerdegegnerin frei, der
Offentlichkeit oder Privatpersonen Meinungen und Informationen ohne Behinderung durch
die Behdrden mitzuteilen und sich dabei aller erlaubten und zweckméssigen Mittel zu
bedienen (BGE 1381 274 S. 281; BGE 1321 256 E. 3 S. 258; BGE 107 |a226 E. 4b/aa S.
229). Sie kann die Verfligung der FINMA herausgeben oder zuganglich machen; eine
Einschrankung dieser Freiheit bedarf einer ausreichenden gesetzlichen Grundlage. Je
gewichtiger ein Grundrechtseingriff, desto hther sind dabei die Anforderungen an
Normstufe und Normdichte. Schwere Eingriffe benttigen eine klare und genaue Grundlage
im Gesetz selbst. Dies gebietet sich sowohl aufgrund von Art. 36 Abs. 1 BV as auch aus
dem Legalitétsprinzip von Art. 5 Abs. 1 BV (TSCHANNEN/ZIMMERLI/MULLER,
Allgemeines BGE 1411 201 S. 204 Verwaltungsrecht, 4. Aufl. 2014, 8 19 Rz. 42). Eine
unbefristete Informationssperre stellt einen schweren Eingriff in die Wirtschafts- und
Kommunikationsfreiheit dar und bedarf deshalb einer ausdrticklichen formellgesetzlichen
Grundlage ( BGE 1311 425 E. 6.4). In Bezug auf die notwendige Normdichte lasst sich der
Grad der erforderlichen Bestimmtheit nicht abstrakt festlegen. Er hangt unter anderem von
der Vielfat der zu ordnenden Sachverhalte, von der Komplexitét und der Vorhersehbarkeit
der im Einzelfall erforderlichen Entscheidungen, von den Normadressaten, von der
Schwere des Eingriffsin Verfassungsrechte und von der erst bei der Konkretisierung im
Einzelfall moglichen und sachgerechten Entscheidung ab ( BGE 139 11 243 E. 10 S. 252,
BGE 1361 87 E. 3.1 S. 90 f. mit Hinweisen).

E.4.2

Eine Verfligung regelt Rechte und Pflichten des Verfliigungsadressaten ( Art. 5 VwWVG [SR
172.021]) und betrifft in erster Linie diesen selber. Sie gelangt mit der Er6ffnung in den



Herrschaftsbereich des Empféngers; esist grundsétzlich ihm tberlassen, ob er sie Dritten
mitteilen will. Die Verfigung ist zugleich aber auch ein von der Verwaltung erstelltes
Dokument. Im Unterschied zu gerichtlichen Urteilen ( Art. 30 Abs. 3BV ; Art. 6 Ziff. 1
EMRK)) ist eine Verwaltungsverfigung nicht von Verfassungs wegen offentlich zu
verkiinden. Sodann gilt das Offentlichkeitsgesetz fur die FINMA nicht ( Art. 2 Abs. 2 des
Bundesgesetzes vom 17. Dezember 2004 (iber das Offentlichkeitsprinzip der Verwaltung
[Offentlichkeitsgesetz, BGO; SR 152.3] ). Dies tragt dem Umstand Rechnung, dass die
FINMA in einem wirtschaftlich und politisch ausserst sensiblen Bereich tétig ist und in
ihrer Funktion regelméssig eine Vielzahl von sensiblen und vertraulichen oder geheimen
Daten erhalt (Botschaft vom 12. Februar 2003 zum Bundesgesetz tiber die Offentlichkeit
der Verwaltung [BGQ], BBI 2003 1988 Ziff. 2.1.2.2; Botschaft vom 1. Februar 2006 zum
Bundesgesetz Uber die Eidgendssische Finanzmarktaufsicht [Finanzmarktaufsi chtsgesetz;
FINMAG], BBI 2006 2895 f. Ziff. 2.7.1; THOMAS SAGESSER, in: Offentlichkeitsgesetz,
2008, N. 56 zu Art. 2 BGO ). Das Personal und die Organe der FINMA sowie ihre
Beauftragten sind zur Verschwiegenheit tber amtliche Angelegenheiten verpflichtet (Art.
14 des Bundesgesetzes vom 22. Juni 2007 tber die Eidgendssische Finanzmarktaufsicht
[Finanzmarktaufsichtsgesetz, FINMAG; SR 956.1]). Die FINMA informiert grundsétzlich
nicht Gber einzelne Verfahren, ausser wenn dafur ein besonderes aufsichtsrechtliches
Bedirfnis besteht ( Art. 22 Abs. 2 FINMAG ). BGE 1411 201 S. 205 Sie trégt bei ihrer
Informationstétigkeit den Personlichkeitsrechten der Betroffenen Rechnung ( Art. 22 Abs. 4
FINMAG ). Sie kann im Rahmen ihrer Zusammenarbeit mit inlandischen Behorden die
Herausgabe bestimmter Informationen verweigern ( Art. 40 FINMAG ). Die FINMA darf
auslandischen Finanzmarktaufsi chtsbehorden nicht 6ffentlich zugéngliche Auskiinfte und
Unterlagen nur Ubermitteln, sofern diese an das Amts- oder Berufsgeheimnis gebunden sind
und sie die Informationen ausschliesslich zur direkten Beaufsichtigung von auslandischen
Instituten verwenden und nur aufgrund einer generellen Erméchtigung in einem
Staatsvertrag oder mit der Zustimmung der FINMA an zustandige Behorden und an Organe
weiterleiten, die mit im offentlichen Interesse liegenden Aufsichtsaufgaben betraut sind (
Art. 42 Abs. 2 FINMAG ). Die FINMA verweigert im Einvernehmen mit dem Bundesamt
fur Justiz die Zustimmung, wenn die Informationen an Strafbehorden weitergel eitet werden
sollen und die Rechtshilfe in Straf sachen ausgeschlossen wére ( Art. 42 Abs. 3 FINMAG ).
Betreffen die von der FINMA zu Gbermittelnden Informationen einzelne Kunden, so ist das
VwVG anwendbar ( Art. 42 Abs. 4 FINMAG ). Aus diesen Bestimmungen ergibt sich, dass
die FINMA grundsétzlich Dritte nicht Uber die von ihr erlassenen Verfligungen informiert.
Die Frage ist aber, ob sie dies auch der Verfligungsadressatin aufgrund einer ausreichenden
formellgesetzlichen Grundlage verbieten kann.

E.43

Wie bereits die Vorinstanz festgehalten hat, ist die Verletzung des Amtsgeheimnisses nach
Art. 3201.V.m. Art. 110 Abs. 3 StGB ein Sonderdelikt, welches nur von
Behordenmitgliedern oder Beamten begangen werden kann. Auch die anderen Pflichten
gemass Art. 14, 22, 40 und 42 FINMAG richten sich an die FINMA bzw. ihr Personal und
ihre Organe und nicht an die Beaufsichtigten. Aus der Pflicht zur Wahrung des
Amtsgeheimnisses folgt aber auch die Verantwortung der Behorde, zu vermeiden, dass
geheim zu haltende Informationen an die Offentlichkeit gelangen. M iissen bestimmte
Informationen trotzdem an Dritte herausgegeben werden, so kann dies deshalb mit der
Auflage verbunden werden, diese Informationen nicht weiterzugeben, weil andersdie
gesetzlichen Pflichten zur Geheimhaltung missachtet wirden (vgl. nebst Art. 42 Abs. 2



FINMAG auch Art. 38 Abs. 2 des Bundesgesetzes vom 24. Méarz 1995 Uiber die Borsen und
den Effektenhandel [BOrsengesetz, BEHG; SR 954.1] und dazu BGE 126 11 126 E. 6b/aa S.
138; EBK-Bulletin 41/2000 S. 106). Diese Bestimmungen betreffen allerdings ausléndische
BGE 1411 201 S. 206 Behdrden, denen Amtshilfe nur gewahrt wird, sofern sie an das
Amts- oder Berufsgeheimnis gebunden sind. Fir ein Zustimmungserfordnis, welches sich
an die Verfugungsadressatin richtet, konnen sie keine ausreichende Gesetzesgrundlage
darstellen. Ebenso unbehelflich ist der Verweis auf Art. 27 VwVG . Zwar kann die
Akteneinsicht in geheime Akten unter der Auflage gewahrt werden, dass Informationen
nicht weitergegeben werden dirfen (KOLZ/HANER/BERTSCHI, Verwaltungsverfahren
und Verwaltungsrechtspflege des Bundes, 3. Aufl. 2013, S. 178 Rz. 504 mit Hinweisen auf
die Zwischenverfigung des Bundesverwaltungsgerichts A-667/2010 vom 8. Dezember
2010 E. 5.7.4 und 5.8.2) und fur Akten, bei denen Geheimhaltungsgrinde vorhanden sind,
kann sie auch ganz abgelehnt werden (vgl. Urtell 1C_664/2012 vom 15. Januar 2014 E.
2.7). Hingegen darf die Einsicht in Verfugungen, die der Partei erdffnet worden sind, nicht
verweigert werden (Art. 27 Abs. 3VwVG).

E.44

Strafverfolgungsbehdrden wiederum sind befugt, gestiitzt auf das strafprozessuale
Ermittlungsgeheimnis, den von einer Editionsverfiigung betroffenen Privaten auch ohne
ausdriickliche gesetzliche Grundlage eine sachlich notwendige und zeitlich limitierte
Informationssperre aufzuerlegen (BGE 1311 425 E. 6.2 f. S. 434 f.; Urteil 6B_104/2007
vom 23. Juli 2007 E. 3.3.2; vgl. dazu CHRISTIANE LENTJES MEILI, Zur Stellung der
Banken in der Zurcher Strafuntersuchung, 1996, S. 217 ff.; STEPHANIE EYMANN, Die
strafprozessuale Kontosperre, 2009, S. 8f., 71 f.; SSMONE ZUBERBUHLER,
Geheimhaltungsinteressen und Weisungen der Strafbehdrden an die Verfahrensbeteiligten
Uber die Informationsweitergabe im ordentlichen Strafverfahren gegen Erwachsene, 2011,
S. 8ff.). Mittlerweil e bestehen fur die Strafverfolgungsbehdrden mit Art. 73 Abs. 2 und Art.
165 StPO ausdrtickliche gesetzliche Grundlagen fir (befristete) Informationssperren, an
welchen sich eine analoge Regelung im FINMAG orientieren konnte. Das FINMAG selbst
enthélt momentan jedoch keine explizite formellgesetzliche Erméchtigung, auf welche die
FINMA das unbefristete Zustimmungserfordernis abstiitzen konnte.

E. 45

Das Amtsgeheimnis schiitzt nicht nur 6ffentliche Geheimhaltungsinteressen, sondern auch
die Interessen Privater, insbesondere wenn diese verpflichtet sind, der Verwaltung
bestimmite Informationen mitzuteilen (TRECHSEL/VEST, in: Schweizerisches
Strafgesetzbuch, Praxiskommentar, 2. Aufl. 2013, N. 1 zu Art. 320 StGB ; NIKLAUS
OBERHOLZER, in: Basler Kommentar, Strafrecht, Bd. 11, 3. Aufl. BGE 141 | 201 S. 207
2013, N. 4 zu Art. 320 StGB ). Die Privaten haben ein schiitzenswertes Interesse daran, dass
die Behdrde diese Informationen nicht weiter verbreitet (BGE 137 11 431 E. 2.1.1 S. 436 f;
vgl. Urteil 1C_124/2011 vom 11. Mai 2011 E. 2); entsprechend tragen die Behorden die
Verantwortung fur die vertrauliche Behandlung dieser Informationen ( BGE 137 Il 431 E.
2.2.1 S. 438 f.; Urtell 2C_344/2007 vom 22. Mai 2008 E. 3.1).

E. 451

Dieselbe Vorgabe ergibt sich auch aus dem Datenschutzrecht: Auf das erstinstanzliche
Verwaltungsverfahren vor Bundesorganen ist das Bundesgesetz vom 19. Juni 1992 tiber
den Datenschutz (DSG; SR 235.1) anwendbar (Art. 2 Abs. 1 lit. bund Abs. 2 lit. c [e



contrario] DSG). Das gilt auch fur das Verfahren vor der FINMA (vgl. BGE 126 11 126 E.
5a/aa S. 131 bez. der friheren Bankenkommission). Personendaten sind alle Angaben, die
sich auf eine bestimmte oder bestimmbare Person beziehen ( Art. 31it. aDSG ). Das
Bundesorgan, das Personendaten bearbeitet oder bearbeiten lasst, ist verantwortlich fir den
Datenschutz ( Art. 16 Abs. 1 DSG ). Es darf Personendaten bearbeiten, wenn dafir eine
gesetzliche Grundlage besteht ( Art. 17 Abs. 1 DSG ). Es darf Personendaten nur
bekanntgeben, wenn dafUr eine gesetzliche Grundlage besteht oder die tbrigen
Voraussetzungen von Art. 19 Abs. 1 DSG erfullt sind. Spezialgesetze, die eine autonome
Regelung der Datenbekanntgabe enthalten, konnen dem Datenschutzgesetz vorgehen (vgl.
BGE 128 11 311 E. 8.4 bez. Art. 110 ff. DBG [SR 642.11]). Das gilt aber nicht generell fir
die Bankenaufsicht ( BGE 126 |1 126 E. 5a/aa S. 131). Art. 23 Abs. 1 FINMAG erméchtigt
die FINMA, im Rahmen ihrer Aufsichtstédtigkeit Personendaten zu bearbeiten und die
Einzelheiten zu regeln. Die FINMA hat gestiitzt darauf ihre Verordnung vom 8. September
2011 Uber die Datenbearbeitung (Datenverordnung-FINMA; SR 956.124) erlassen. Nach
deren Art. 8 kann die FINMA Daten bekanntgeben, soweit eine gesetzliche Grundlage
besteht oder die betroffene Person schriftlich einwilligt. Diese Regelung entspricht
derjenigen des DSG (vgl. auch BGE 126 Il 126 E. 5b/bb S. 134). Im Rahmen von
Aufsichtsverfahren der FINMA mussen die Beaufsichtigten der FINMA alle Auskiinfte
erteilen und Unterlagen herausgeben, die sie zur Erfullung ihrer Aufgaben benttigt ( Art. 29
Abs. 1 FINMAG ). Esliegt auf der Hand, dass in diesen Auskiinften und Unterlagen auch
Personendaten von Personen enthalten sein konnen, welche nicht selber der Aufsicht
unterstellt sind bzw. in einem Aufsichtsverfahren Parteistellung haben. Die Erhebung und
BGE 1411 201 S. 208 Bearbeitung dieser Personendaten ist der FINMA aufgrund von Art.
23 Abs. 1 FINMAG erlaubt. Gelangen ihr auf diesem Weg Personendaten zur Kenntnis,
tragt sie aber die Verantwortung daf Ur, dass diese Daten nicht ohne gesetzliche Grundlage
oder schriftliche Einwilligung der betroffenen Person Dritten bekanntgegeben werden
(RAYROUX/DU PASQUIER, in: Basler Kommentar, Borsengesetz, 2. Aufl. 2011, N. 28
und 34 zu Art. 22 FINMAG).

E.45.2

Verfliigungen mussen den Adressaten er6ffnet und begrindet werden (Art. 29 Abs. 2BV ;
Art. 34 und 35 VWV G ). Die Pflicht, Verfligungen zu begrtinden, kann als gesetzliche
Grundlage betrachtet werden, um Personendaten zu bearbeiten. Wenn aber die Verfligung
Informationen enthdlt, welche aufgrund des A mtsgeheimnisses oder des Datenschutzesim
offentlichen Interesse oder im Interesse Dritter geheim zu halten sind, steht das Interesse
des Verfigungsadressaten, die Verfligung Dritten mitteilen zu kénnen, in einem
Spannungsverhéltnis zu den Geheimhaltungsinteressen. Eine LAsung kann darin bestehen,
dass die geheim zu haltenden Informationen schon gar nicht erst in die Verfligung
aufgenommen werden. In Lehre und Rechtsprechung ist anerkannt, dass im Hinblick auf
schutzwiirdige Geheimhaltungsinteressen die Anforderungen an die Begrindungsdichte
einer Verflgung reduziert werden kénnen; die Begriindung kann knapp gehalten werden,
um die Offenlegung geheim zu haltender Informationen zu vermeiden (MICHELE
ALBERTINI, Der verfassungsmassige Anspruch auf rechtliches Gehor im
Verwaltungsverfahren des modernen Staates, 2000, S. 407 f.; LORENZ KNEUBUHLER,
in: Kommentar zum Bundesgesetz Uber das Verwaltungsverfahren [VwVG], 2008, N. 16 zu
Art. 35 VWV G ; ders. , Die Begrindungspflicht [nachfolgend: Begrindungspflicht], 1998,
S. 41f.; KOLZ/HANER/BERTSCHI, a.a0., S. 219 Rz. 633; Urteil 2A.586/2003 vom 1.
Oktober 2004 E. 6.1, in: sic! 11/2005 S. 111; VPB 1998 Nr. 28 E. 3; VPB 1987 Nr. 60 E.



4). Allerdings setzt das Erfordernis, dass die Verfugung fur den Adressaten hinreichend
verstandlich sein muss, Mindestanforderungen an den Inhalt einer Verfigung. Die
Verfligung muss wenigstens die wesentlichen Fakten nennen, auf die sie sich stiitzt. Wére
eine Begrundung auch fur die Adressaten unverstandlich, ohne dass sie geheim zu haltende
Informationen enthalt, so missen diese in der Begrindung erwahnt werden ( BGE 133 | 106
E. 8.3 S.108f.). In diesem Umfang ist es ohne ausdrtickliche formellgesetzliche Grundlage
nicht moglich, dem Verfligungsadressaten die Weiterverbreitung des Entscheides zu
untersagen oder nur BGE 1411 201 S. 209 mit Auflagen zu erlauben. Daran andert auch der
Umstand nichts, dass es sich bel den grundsétzlich 6ffentlich zuganglichen gerichtlichen
Urteilen rechtfertigen kann, zum Schutze 6ffentlicher oder privater
Geheimhaltungsinteressen die Urteile nur beschrankt der Offentlichkeit zugéanglich zu
machen, so z.B. Namen zu anonymisieren (BGE 1391 129 E. 3.6 S. 136 ff.; BGE 1331 106
E. 8.4 S. 109; Urteil 2C_949/2010 vom 18. Mai 2011 E. 7.2; Urteil desEGMR C.C. gegen
Spanien vom 6. Oktober 2009 [1425/06], Ziff. 26-41; KNEUBUHLER,
Begriindungspflicht, aa.0., S. 168 f.; NICCOLO RASELLI, Das Gebot der 6ffentlichen
Urteilsverkiindung, in: Recht - Ethik - Religion, Festgabe zum 60. Geburtstag von Giusep
Nay, 2002, S. 34; GEROLD STEINMANN, in: Die schweizerische Bundesverfassung, St.
Galler Kommentar, 3. Aufl. 2014, N. 67 f. zu Art. 30 BV ). Die vorliegende Massnahme
richtet sich nicht an das Gericht betreffend die Information der Offentlichkeit, sondern an
eine Verfahrenspartel selbst. Das Datenschutzrecht bietet ebenfalls keine ausreichende
rechtliche Grundlage, um der Beschwerdegegnerin ein unbefristetes
Zustimmungserfordernis zur Publikation der Verflgung aufzuerlegen.

E.4.6

Gemaéss der Beschwerdefuhrerin bezweckt die Gesamtheit der finanzmarktrechtlichen
Normen die Kodifizierung 6ffentlicher Gehelmhaltungsinteressen, fur welche eine
staatliche Interessenabwéagung im Falle einer Offenlegung gesetzlich vorgesehen ist. Sie
stelle eine ausreichend bestimmte formellgesetzliche Grundlage fir die Anordnung eines
Zustimmungserfordernisses dar (so auch URS ZULAUF UND ANDERE,
Finanzmarktenforcement, 2. Aufl. 2014, S. 301). Die einschlagigen Normen mussen so
prézise formuliert sein, dass der Burger sein Verhaten danach einrichten und die Folgen
eines bestimmten Verhatens mit einem den Umstanden entsprechenden Grad an
Gewissheit erkennen kann ( BGE 109 1a273 E. 4d S. 283). Inwiefern ein Betroffener aus
der Gesamtheit des FINMAG konkret erkennen kénnen sollte, in welchen Situationen seine
Handlungen ein Zustimmungserfordernis der FINMA fUr die Herausgabe einer Verflgung
zur Folge haben, vermag die Beschwerdefihrerin jedoch nicht ndher darzulegen. Zieht man
zum Vergleich Art. 73 Abs. 2 und Art. 165 StPO bel, welche as Grundlage fir eine
Informationssperre dienen kdnnen, tritt die diesbezliglich mangelnde Normdichte des
FINMAG noch stérker hervor. Sie reicht nicht aus, um schwere Eingriffe in Freiheitsrechte
zu rechtfertigen, bei denen besonders strenge Anforderungen an die Bestimmtheit eines
Rechtssatzes BGE 141 1 201 S. 210 gestellt werden miissen
(HAFELIN/MULLER/UHLMANN, Allgemeines Verwaltungsrecht, 6. Aufl. 2010, S. 87
Rz. 387). Im Ubrigen besteht auch keine ernsthafte, unmittelbare und nicht anders
abwendbare Gefahr fur elementare Rechtsgiter, welche die Anwendung der polizeilichen
Generalklausel als Ersatz fur eine ausrei chende gesetzliche Grundlage gebieten wirde (vgl.
dazu BGE 137 11 431 E. 3f. S. 442 ff.). Eine solche wird von der Beschwerdefhrerin auch
gar nicht erst geltend gemacht.



E. 4.7

Die BeschwerdefUhrerin ist somit gehalten, bis zum allfélligen Erlass einer ausreichend
bestimmten formellgesetzlichen Grundlage fur ein unbefristetes Zustimmungserfordernis
mit den ihr zur Verfligung stehenden Mitteln den durchaus gewichtigen 6ffentlichen
Interessen nachzukommen. Wie gesehen, besteht u.a. die Méglichkeit, nur die fir das
Verstandnis notwendigen Informationen in die Verfiigung aufzunehmen. DarUber hinaus ist
auch die Beschwerdegegnerin an den bestehenden gesetzlichen Rahmen gebunden. Die
zivilrechtlichen Bestimmungen zum Datenschutz untersagen es ihr namentlich, besonders
schiitzenswerte Personendaten ohne Rechtfertigungsgrund an Dritte bekanntzugeben ( Art.
12 Abs. 2 lit. c DSG ); den Betroffenen steht der privatrechtliche Weg zur Durchsetzung
ihrer Anspriiche offen ( Art. 15 DSG ). Eine ungerechtfertigte Weitergabe der Daten zieht
zudem strafrechtliche Konsequenzen nach sich, wenn die Voraussetzungen von Art. 271
StGB oder Art. 47 des Bundesgesetzes vom 8. November 1934 (iber die Banken und
Sparkassen (Bankengesetz, BankG; SR 952.0) erflllt sind. Die Beschwerdegegnerin kann
auch nach geltender Rechtslage nicht nach ihrem eigenem Belieben tber diein der
Verfugung enthaltenen Daten verfligen.

E. 4.8

Es besteht somit keine genligende gesetzliche Grundlage, welche einen schweren Eingriff
in die informationelle Selbstbestimmung und die Meinungsausserungsfreiheit rechtfertigen
konnte. Unter diesen Umstanden eriibrigt sich die Uberpriifung der angeordneten
Massnahme auf ihre Verhdtnismassigkeit hin.
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